
Security360 SOC - Security Operations Center
Cyberbedrohungen entwickeln sich rasant. Unternehmen müssen schneller, intelligenter und 
proaktiver reagieren. Mit Security360 SOC bieten wir eine umfassende, modulare Sicherheits-
lösung, die kontinuierliche Überwachung, intelligente Bedrohungserkennung und automati-
sierte Reaktionen kombiniert. So bleiben Sie Bedrohungen einen Schritt voraus und erfüllen 
gleichzeitig alle regulatorischen Anforderungen.

Warum Security360 SOC

 b Betrieb des SOC durch ausgebildete  
Security Fachkräfte

 b Bedrohungen werden frühzeitig  
erkannt und neutralisiert

 b Schnelle Reaktionszeiten auf  
Sicherheitsvorfälle

 b Ein SOC hilft Organisationen gesetzliche 
und branchenspezifische Sicherheits- 
anforderungen zu erfüllen.

 b Keine Investitionskosten in ein eigenes  
SOC, geringe laufende Kosten sowie  
einfache Skalierbarkeit.Verfügbar in 4 Editionen

Security360 SOC Basic und Standard erfüllen die Anforderungen zur Erkennung und 
Reaktion auf Bedrohungen, die Benutzer und Computer betreffen.

Security360 SOC Professional und Enterprise ergänzen Benutzer und Computer mit 
weiteren kritischen Assets. Mittels SIEM (Security Incident and Event Management)  
und SOAR (Security Orchestration, Automation, and Response) werden Logs zentral 
gesammelt und es können automatische Reaktionen auf ausgewählte Gefahren  
ausgelöst werden.

Modular und anpassbar: Unsere Security Operations Center Lösung ist flexibel und lässt 
sich individuell auf Ihre Sicherheitsanforderungen abstimmen.

Rund-um-die-Uhr-Überwachung: Wir sorgen für eine kontinuierliche Überwachung und 
Analyse von Sicherheitsvorfällen.

Proaktive Bedrohungserkennung: Durch modernste Technologien werden potenzielle 
Gefahren frühzeitig identifiziert, bevor sie Schaden anrichten können.

Automatisierte Reaktionen in Echtzeit: Security360 SOC ermöglicht eine schnelle,  
automatisierte Reaktion auf Sicherheitsvorfälle, um Bedrohungen sofort zu stoppen  
und Schäden zu minimieren.

Compliance und Datenschutz: Die Security360 SOC Lösung unterstützt Unternehmen bei 
der Einhaltung regulatorischer Vorgaben und verbessert die Sicherheitsstrategie 
nachhaltig.
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Security 360 SOC – Editionen

Basic
CHF 1.00 pro 

Asset

ab 100 Assets

Standard
CHF 4.00 pro 

Asset 

ab 100 Assets

Professional
CHF 8.00 pro  

Asset 

ab 100 Assets

Enterprise
CHF 12.00 pro 

Asset

ab 100 Assets

Detection & Response 
Monitor aller Assests und Reaktion bei Incidents.

N N N N

Vulnerability Management1 
Umfassende Überwachung und Bewertung von 
Endpunkten, um Schwachstellen frühzeitig zu 
erkennen.

N N N N

SIEM / SOAR2 
Integration der Sicherheitsinformations-und 
Ereignismanagementssysteme sowie automatisierte 
Reaktionsmechanismen.

N N

Security Review 
Halbjärhliche Kontrolle der Sicherheitseinstellung N N

Reaktionszeiten Best Effort 8h, NBD 4h 2h, inkl. Pikett

Individuelle Security Analyse  
Sicherheitsanalyse nach individuellen  
Anforderungen

optional optional optional optional
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1) Lizenzen: Microsoft 365 E5 Security, Microsoft 365 Business Premium oder Defender for Endpoint P2 
2) Microsoft Sentinel Nutzungsbasierte Kosten in der Kunden-Subscription

Security Analyse 
Zusätzlich zum SOC können wir Ihre komplette IT Umgebung (Cloud und Onpremises) einer Security Analyse unterziehen, um 
technische und organisatorische Schwächen zu erkennen. Sie erhalten einen detaillierten Bericht mit Empfehlungen zur 
weiteren Umsetzung. 

Bestimmungen 
Die Erkennung und Reaktion auf Incidents ist abhängig von der Edition, der vorhandenen Lizenz und der integrierten Assets. 
Die Leistungen werden laufend geprüft und kontinuierlich ausgebaut. 

Setup: Der Setup erfolgt nach Aufwand und kann je nach Umfang unterschiedlich ausfallen. 
Assets: Als Assets gelten alle Endpunkte: Benutzer, Client, Server, Netzwerkkomponenten.  
Preise: Die Preise verstehen sich pro Monat und Asset exkl. MwSt. 

Möchten Sie mehr zu Security360 SOC erfahren?
Sprechen Sie mit unseren Experten.


